Памятка
по выполнению мероприятий,
связанных с внедрением электронной подписи
главными распорядителями бюджетных средств

Настоящая памятка ориентирована на последующее использование средств электронной подписи (ЭП) в информационных системах управления финансов администрации города Мурманска «Бюджет-WEB».

Мероприятия различных этапов могут выполняться параллельно во времени.
Этап 1. Подготовительный

1. Первым действием является определение в учреждении круга лиц, уполномоченных подписывать документы электронной подписью (далее – уполномоченные лица). Состав этих лиц в большинстве случаев совпадает с перечнем лиц, имеющих право собственноручно подписывать официальные документы в бумажном виде от имени учреждения. Как правило, первый – это руководитель учреждения, а также сотрудники, замещающие руководителя на время его отсутствия. Для каждого учреждения рекомендуется определить от одного до трех уполномоченных лиц (большее количество ответственных лиц может быть определено только для крупных учреждений).

2. По результатам определения ответственных лиц в учреждении должен быть издан нормативный акт (приказ, распоряжение и т.п.) об определении уполномоченных лиц, администраторов и операторов АРМ. 
Администратор(ы) АРМ – это лицо (лица), которое(-ые) будет (будут) выполнять в учреждении функции, связанные с обеспечением надлежащего использования ключевой информации ЭП, а именно: обеспечение регистрации, получение ключей и сертификатов ЭП, их отзыв (при увольнении сотрудника или лишении его полномочий), своевременную замену, надежное хранение, учет, контроль использования. Роль администратора АРМ сходна с ролью сотрудника, который фактически отвечает за сохранность печатей и уставных документов учреждения.
 Операторы АРМ – это сотрудники с АРМ (компьютеров) которых будет осуществляться непосредственное подписание документов. Именно на эти компьютеры должно будет устанавливаться специализированное ПО для работы с ЭП – криптопровайдер. Операторы  АРМ должны контролировать, чтобы без их ведома компьютер не использовался для работы со средствами ЭП. 
Количество лицензий на криптопровайдер должно соответствовать количеству операторов АРМ, поэтому количество операторов АРМ, в большинстве случаев, следует ограничить 4-5. 
На этом же этапе рекомендуется назначить лицо, ответственное за получение ЭП (осуществление необходимых запросов по различным аспектам внедрения и использования ЭП) в удостоверяющем центре. Данное лицо также будет являться ответственным за получение бесплатного лицензионного ПО криптопровайдера (см. Этап 3).
Ответственное лицо может быть назначено как путем включения соответствующей позиции в нормативный акт (приказ, распоряжение и т.п.) об определении уполномоченных лиц, администраторов и операторов АРМ, так и изданием отдельного нормативного акта. 
Этап 2. Получение ключей ЭП в Удостоверяющем центре

3. Каждое учреждение самостоятельно заключает договор с Удостоверяющим центром. В информационных системах управления финансов администрации города Мурманска используется инфраструктура, основанная на ЭП, обслуживаемых Удостоверяющим центром ОАО «Ростелеком» (далее – УЦ) и совместимых с криптопровайдером ViPNet. Подготовка и обоснование таких технических решений было проведено рабочей группой по внедрению электронной подписи. Описание дальнейших шагов приведено исходя из использования указанных технических решений.

4. Для получения ЭП в УЦ необходимо заполнить в двух экземплярах Договор, подписать его и поставить печать.
5. Не менее чем за 1 день до получения ЭП каждый получатель ЭП (каждый сотрудник учреждения, для которого будет оформляться ЭП) должен зарегистрироваться на сайте www.gosuslugi.ru.

6. Ответственное лицо от учреждения прибывает в Центр обслуживания клиентов (г. Мурманск, ул. Ленинградская, д. 27) с 11:00 до 18:00, предъявляет удостоверение личности и доверенность, выдаваемую в порядке ст. 185 Гражданского кодекса Российской Федерации (или из программного комплекса «1С:предприятие» код формы по ОКУД 0315001), подает в адрес УЦ необходимые документы получателей ЭП:

· ксерокопия паспорта (первая страница и страница с пропиской);
· ксерокопия СНИЛС;
· на ксерокопии в свободном месте указать адрес электронной почты и номер телефона ответственного лица учреждения.
7. УЦ готовит нужные ЭП, документы (акты, памятки, коды активации, платежные документы). При готовности ЭП и документов оповещает об этом ответственное лицо от учреждения.

8. Для получения ЭП ответственное лицо от учреждения приходит в Центр обслуживания клиентов (г. Мурманск, ул. Ленинградская, д. 27) с 11:00 до 18:00, предъявляет удостоверение личности и доверенность, получает пакет(ы) документов (сертификат ЭП, заявление в УЦ, памятку по обеспечению безопасности использования ЭП и средств ЭП, носители ключевой информации JaCarta), каждый из которых упакован в отдельный конверт. Конверт запаковывается в присутствии ответственного лица от учреждения после проверки содержимого.

9. Контактный телефон УЦ ОАО «Ростелеком» по вопросам организации выдачи сертификатов ЭП – (8152) 485-812.
Обращаем внимание, что ориентировочная стоимость получения одной ЭП – 660,00 рублей.
Этап 3. Получение ПО криптопровайдера

10.  Программное обеспечение криптопровайдера ViPNet (далее - ПО ViPNet) предоставляется бесплатно. Установка ViPNet CSP происходит из файла дистрибутива, который можно скачать с сайта разработчика ОАО «ИнфоТекс»  (http://www.infotecs.ru/downloads/product_full.php?id_product=2096). Более подробно о процессе установки читайте в Инструкции по установке и использованию ключей электронной подписи, выдаваемых гражданам удостоверяющими центрами ОАО «Ростелеком», в информационной системе управления финансов администрации города Мурманск «Бюджет-Web» (далее – Инструкция по установке ключей ЭП). 
11. Данная Инструкция размещена на официальном сайте в сети Интернет: http://www.citymurmansk.ru/strukturnye_podr/ Управление финансов раздел «Информационные технологии», и на странице при входе в «Бюджет-Web».

Этап 4. Заключение  Соглашения об электронном взаимодействии

12. Для обеспечения использования электронной подписи в информационных системах управления финансов администрации города Мурманска каждое учреждение должно подписать с управлением финансов администрации города Мурманска двухстороннее Соглашение об электронном взаимодействии.

13. Каждому учреждению необходимо заполнить в двух экземплярах Соглашение об электронном взаимодействии, подписать его и поставить печать. Реквизиты Соглашения (номер и дата) заполнять не следует. При распечатке рекомендуется использовать режим 2-сторонней печати. На первом листе экземпляра Соглашения, который должен быть возвращен в учреждение после подписания всеми сторонами, следует сделать соответствующую пометку.
Этап 5. Установка ключей ЭП и настройка соответствующего ПО

14. После получения ключей и сертификатов ЭП и оформления всех необходимых документов необходимо выполнить работы по установке ключей ЭП и настройке соответствующего ПО. 
15. Для подключения ЭП в ИС «Бюджет-Web» необходимо выслать на электронную почту it.murmansk@gmail.com логин пользователя в ИС «Бюджет-Web», на которого оформлена электронная подпись, и наименование соответствующего файла открытого ключа подписи (имя файла, имеющего расширение .cer). 
Форма для заполнения указана в Приложении 1 Инструкции по установке ключей ЭП.
ВНИМАНИЕ !!!

Все образцы документов: 

- приказ  об определении уполномоченных лиц, администраторов и операторов АРМ. 

- договор с УЦ ОАО «Ростелеком» (образец) 
- соглашение об электронном взаимодействии.

размещены и доступны для скачивания в разделе «Информационные технологии» на официальном сайте http://www.citymurmansk.ru/strukturnye_podr/ Управление финансов. 
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